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Politica de confidentialitate

Politica de confidentialitate

VERSIUNEA 1.1 - IN VIGOARE DE LA 17 AUGUST 2026 - AITY CLOUD SRL
English version - Descarca PDF

Prezenta politica descrie modul in care AITY CLOUD SRL, societate romana cu raspundere limitata, cu sediul social in
SACEL nr. 1003, Sat S&cel, Com. S&cel, MARAMURES, cod 437290, Romé&nia, CUI 39458128 (RO39458128),
inregistrata la Registrul Comertului sub nr. 2018000824245, EUID ROONRC.]J2018000824245, capital social subscris si
vérsat 5.000 lei, adresd de corespondentd Str. Heliade Intre Vii nr. 35, cod 023382, Sector 2, Bucuresti, Romania,
telefon +40735850896 (luni-vineri, 09:00-18:00, ora Romaniei), e-mail office@aity.ro (,aity”, ,noi”), prelucreaza date
cu caracter personal in legatura cu site-urile, conturile, consolele si serviciile aity Platform si aity Cloud

(,Serviciile”), in conformitate cu Regulamentul (UE) 2016/679 (,GDPR") si cu Legea nr. 190/2018.

Contact pentru protectia datelor: office@aity.ro. aity nu a desemnat un responsabil cu protectia datelor; aceasta
adresd este punctul de contact al operatorului, nu un contact DPO. Versiunile in limba roméana si engleza sunt ambele
oficiale; in caz de divergentd, versiunea in limba roméana prevaleaza.

1. Gazduire suverana - angajamentul nostru

Continutul Clientului stocat in repaus prin Servicii este pastrat in Spatiul Economic European, pe
infrastructurd operatd de aity sau de parteneri de infrastructura din SEE obligati contractual sa respecte cerintele
aplicabile de securitate, confidentialitate si protectie a datelor. Lista curentd a subimputernicitilor aplicabili Continutului
Clientului este mentinutd in DPA.

Acest angajament nu inseamna ca mesajele nu sunt transmise destinatarilor alesi de Client, ca exporturile nu sunt
trimise la destinatia aleasa de Client, ca datele necesare contului, autentificarii, platii, facturarii, inregistrarii domeniilor
ori suportului nu sunt comunicate destinatarilor descrisi mai jos sau ca datele nu pot fi divulgate unei autoritati
competente atunci cédnd legea impune aceasta. Inventarul furnizorilor, locatiilor, accesului de la distanta si fluxurilor a
fost revizuit la 16 august 2026.

2. Rolurile noastre

e Operator: pentru inregistrare si autentificare, datele conturilor si organizatiilor, verificari fiscale si de risc,
incheierea si dovedirea contractului, facturare si platd, masurarea consumului, securitate, suport, reclamatii,
marketing si vizitarea site-urilor - situatiile descrise in aceasta politica.

¢ Persoana imputernicita: pentru continutul stocat sau transmis de clienti prin Servicii (mesaje, fisiere, date din
instantele cloud), pe care il prelucram exclusiv conform instructiunilor clientului. Aceasta prelucrare este guvernata
de Acordul de prelucrare a datelor (DPA), care face parte din contractul cu clientii profesionisti. Dacd sunteti
utilizator final al unui client aity (de exemplu, aveti o casuta de e-mail administratd de angajatorul dumneavoastrad),
operatorul datelor dumneavoastra este acel client; adresati-i lui solicitarile privind drepturile GDPR, iar noi il vom
sprijini conform DPA.

e Continutul unui Consumator: cand un Consumator foloseste Serviciile exclusiv pentru activitati personale sau
domestice si nu este operator supus GDPR, aity este operator pentru prelucrarea tehnica necesara furnizarii,
securizarii, recuperarii si stergerii acelui continut. Nu il folosim pentru publicitate ori profilare comerciala.
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3. Ce date prelucram, in ce scopuri si in ce temeiuri

3. Ce date prelucram, in ce scopuri si in ce temeiuri

CATEGORIE DE DATE

Date de cont si organizatie: nume, e-
mail personal si profesional, telefon,
identificator, avatar, roluri, organizatie,
proiecte, preferinte; hash-ul parolei,
daca se foloseste autentificare locala

Date primite de la furnizorul de identitate
ales (Google, Microsoft sau GitHub):
identificator, nume, e-mail, avatar si
informatii tehnice de autentificare

Date de onboarding si verificare:
identitate, adresa, CUI, date din registrul
ANAF, statut fiscal si indicatori precum
activ/inactiv/radiat

Date contractuale si dovezi de acceptare:
statut Consumator/profesionist, calitatea
reprezentantului, versiuni, declaratii,
data si ora, IP, user-agent si dovada
livrarii e-mailului

Date de facturare: identitate, adresa,
CUI/VAT, registrul comertului, e-mail,
telefon, IBAN/bancd unde este cazul,
facturi, consum si plati

Date de plata: nume titular, e-mail, IP,
identificator Client, suma, moneda,
descriere, rezultat 3-D Secure si referinta
tokenului/mandatului recurent

Date pentru servicii optionale: date de
contact si societate pentru inregistrarea
domeniului; telefon si continutul
notificarii SMS; token Cloudflare furnizat
de Client, numele zonei si inregistrarile
DNS

Date tehnice: IP, sesiune, cerere si cod
de raspuns, user-agent, referer unde
este transmis, evenimente de
autentificare/securitate, identificatori de
resurse, audit, consum, diagnostic si
disponibilitate

Corespondentd, suport, reclamatii,
semnalari DSA si rapoarte de
vulnerabilitate: date de contact, continut
si atasamente

Continutul unui Consumator: mesaje,
fisiere, contacte, calendare si date cloud
alese de acesta

(c) AITY CLOUD SRL

SCOP

Crearea si administrarea
Contului, autentificare,
autorizare si securitate

Autentificare federatd;
furnizorul afla ca a fost
initiata conectarea la
Servicii

Pregatirea contractului,
verificarea eligibilitatii,
prevenirea fraudei si

evaluare umana de risc

incheierea si dovedirea
contractului, respectarea
obligatiilor de informare si
apdrarea drepturilor

Facturare, contabilitate,
RO e-Factura, calculul si
fncasarea tarifelor

Initierea, confirmarea,

reconcilierea, rambursarea

si securizarea platilor prin
PayuU

Furnizarea functiei
solicitate de Client prin
registrar, Web2SMS ori
importul DNS

Furnizarea si securizarea
Serviciilor, prevenirea
abuzului, diagnostic,
contorizare si apararea
drepturilor

Raspuns, remediere,
obligatii legale, securitate
si apararea drepturilor

Furnizarea, securizarea,
exportul si stergerea
Serviciilor pentru uz
personal/domestic

TEMEI JURIDIC (GDPR)

art. 6 alin. (1) lit. b) - contract;
lit. f) - securitate

art. 6 alin. (1) lit. b)

art. 6 alin. (1) lit. b), c) si f)

art. 6 alin. (1) lit. b), c) si f)

art. 6 alin. (1) lit. b) si ¢)

art. 6 alin. (1) lit. b) si f); PayU isi
stabileste propriul rol pentru
tranzactie. PAN-ul si CVC-ul sunt
introduse in cadrul securizat PayU
si nu sunt stocate de aity

art. 6 alin. (1) lit. b)

art. 6 alin. (1) lit. b) si f)

art. 6 alin. (1) lit. b), c) si f)

art. 6 alin. (1) lit. b), c) si f), dupa
scop
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4. Destinatari si surse externe

CATEGORIE DE DATE SCOP TEMEI JURIDIC (GDPR)
E-mail si preferinte de marketing Comunicari comerciale art. 6 alin. (1) lit. a), revocabil
proprii oricand; pentru servicii proprii

similare, numai in conditiile art.
12 alin. (2) din Legea nr.
506/2004, cu opozitie simpla si
gratuita

Interese legitime. Atunci cand folosim art. 6 alin. (1) lit. f) GDPR, urmarim protejarea Serviciilor, retelei, Clientilor si
tertilor impotriva accesului neautorizat, fraudei, abuzului si atacurilor; continuitatea, diagnosticarea si solutionarea
incidentelor; gestionarea corespondentei si reclamatiilor; constatarea, exercitarea ori apdrarea drepturilor; si
dovedirea incheierii si continutului contractului. Puteti solicita informatii despre evaluarea comparativa si va puteti
opune conform sectiunii 8.

Caracterul furnizarii. Campurile marcate obligatorii, datele de plata si facturare si dovezile contractuale sunt
necesare pentru incheierea sau executarea contractului si pentru obligatiile legale. Fara ele nu putem crea Contul,
furniza Serviciile, procesa Comanda ori emite factura. Datele optionale si marketingul pot fi refuzate fara afectarea
celorlalte Servicii.

Date obtinute indirect. Putem primi date de autentificare de la furnizorul ales; date fiscale din registrele ANAF;
numele, adresa profesionald, rolul si contactele de la Clientul care va creeazd un cont ori va desemneaza persoana de
contact; si date despre dumneavoastra dintr-o reclamatie, semnalare sau corespondentd. Sub rezerva art. 14 alin. (5)
GDPR, informarea are loc intr-un termen rezonabil, dar in cel mult o lund, la prima comunicare daca aceasta intervine
mai devreme sau, daca este avuta in vedere divulgarea, cel tarziu la prima divulgare.

Nu solicitam si nu prelucram intentionat categorii speciale de date in activitatile noastre de operator descrise mai sus.
Continutul Clientului si corespondenta necontrolata pot contine asemenea date; acestea sunt prelucrate numai in rolul
si scopul aplicabil. Nu solicitdm CNP in fluxul obisnuit. Daca legea ori un serviciu optional impune un numar national de
identificare, furnizam anterior scopul, temeiul, necesitatea, destinatarii, perioada si garantiile cerute de Legea nr.
190/2018.

Nu ludm decizii bazate exclusiv pe prelucrare automata care produc efecte juridice sau afecteaza in mod similar
semnificativ o persoana. Sistemele pot semnala spam, frauda, statut fiscal ori abuz, dar orice restrictionare materiala,
suspendare sau incetare implica analizd umana si poate fi contestatd la office@aity.ro. PayU sau emitentul cardului
poate efectua propriile verificari automate antifrauda si 3-D Secure, explicate de operatorul respectiv.

4. Destinatari si surse externe

Nu vindem si nu inchiriem date cu caracter personal. Comunicdm numai datele necesare, dupa caz, catre destinatarii
de mai jos; entitatea contractuald si mecanismul aplicabil unui furnizor sunt cele indicate in interfata sa si in contractul
curent cu aity.

DESTINATAR/ DATE SI SCOP ROL GDPR LOCATIE SI
CATEGORIE TRANSFER

Furnizori de Gazduire, redundanta si Persoand imputernicita/ SEE; lista curenta este
infrastructura si recuperare pentru subimputernicita in DPA

backup ai aity Continutul Clientului si

date operationale

PayU Datele de plata si Rolul functional indicat SEE; pentru accesul
tranzactie descrise mai de PayU, inclusiv ulterior dintr-o tara
sus; autorizare, operator independent tertd se aplica
antifrauda, plata, pentru propriile obligatii adecvarea ori garantiile
rambursare de plata si conformitate art. 46 GDPR
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DESTINATAR/
CATEGORIE

SmartBill si
ANAF/RO e-
Factura

Google, Microsoft,
GitHub

Google
reCAPTCHA

Realtime Register
sau registrarul
indicat in Comanda

Web2SMS sau
furnizorul de
mesagerie indicat

Cloudflare, numai
la importul DNS
initiat de Client

Destinatarii
mesajelor si
furnizorii lor

Furnizori de alertare
operationala

Consultanti juridici,
contabili, auditori si
asiguratori

Instante si
autoritati publice

DATE $I SCOP

Date fiscale si facturi;
emitere, transmitere si
pastrare legala

Cererea de autentificare
si datele de identitate
alese; furnizorul afld ca a
fost initiatd conectarea la
aity

IP, browser, dispozitiv si
interactiuni necesare
protejarii inregistrarii si
formularelor juridice
publice impotriva
automatizarii abuzive

Date de registrant
necesare serviciului
optional de inregistrare a
domeniului

Numar de telefon si
textul notificarii solicitate

Tokenul prezentat pentru
sesiunea de import, zona
si inregistrarile DNS

Adresa, antete, corp si
atasamente alese de
expeditor

Metadate minimizate ale
incidentelor si date de
contact strict necesare
alertarii

Datele necesare
mandatului, auditului ori
apararii drepturilor

Datele impuse prin lege,
cerere obligatorie ori
apdrarea drepturilor

5. Transferuri in afara SEE

ROL GDPR

SmartBill: persoana
fmputernicitd pentru
functiile furnizate; ANAF:
autoritate/operator
distinct

Operator distinct potrivit
serviciului de identitate

Operator/persoana
Tmputernicita potrivit
termenilor Google

Operator distinct ori
persoana imputernicita,
dupa registru si scop

Persoana imputernicita/
operator distinct, dupa
serviciu

Operator distinct pentru
serviciul Cloudflare al
Clientului

Operatori ori persoane
fmputernicite pentru
destinatari

Persoana imputernicita
ori operator distinct,
dupa serviciu

Operatori distincti sau
persoane imputernicite,
dupa rol

Autoritati/operatori
distincti

5. Transferuri in afara

LOCATIE SI
TRANSFER

Roménia/SEE; nu se
aplicd un transfer in
tara terta

SEE si, dupa furnizor,
tari adecvate ori
garantii art. 46 GDPR

SEE si posibile tari terte
pe baza adecvarii ori
art. 46 GDPR

SEE; orice exceptie este
indicata inainte de
Comanda

SEE; orice transfer
ulterior foloseste
mecanismul legal
aplicabil

Conform contractului
Clientului cu Cloudflare;
adecvare ori art. 46
GDPR unde este cazul

Locatia aleasa prin
adresa destinatarului;
mecanismul capitolului
V se analizeaza pentru
fluxurile catre tari terte

SEE sau, unde este
cazul, adecvare/art. 46
GDPR

De reguld SEE

Potrivit competentei si
legii aplicabile

SEE

Atunci cand aity transmite ori pune la dispozitie date unui operator sau unei persoane imputernicite distincte dintr-o
tard terta, folosim o decizie de adecvare sau o garantie adecvatd prevazuta la art. 46 GDPR, impreund cu evaluarea si
masurile suplimentare necesare. O copie ori o descriere a garantiei poate fi solicitata la office@aity.ro. Transmiterea e-
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6. Durata pastrarii

mailului catre un destinatar ori furnizor dintr-o tara terta la instructiunea Clientului poate face din aity exportator in
calitate de persoanad imputernicitd; instructiunea nu inlatura obligatiile capitolului V GDPR.

6. Durata pastrarii

Pastram datele numai cat este necesar scopului, apoi le stergem ori anonimizam, cu exceptia pastrarii legale sau a
izolarii necesare unei investigatii ori unui litigiu concret.

DATE

Date de cont, organizatie
si identitate federata

Sesiune de onboarding
incompleta

Dovezi contractuale,
consimtaminte si
acceptari

Referintd de plata si
mandat recurent

Documente contabile si
facturi

Date ANAF de raspuns

Corespondenta, suport si
reclamatii

Trasee distribuite ale
aplicatiilor

Jurnale ale aplicatiilor si
workload-urilor

Jurnale de infrastructura
si acces in afara benzii

Metrici operationale

Date orare detaliate de
consum aity Cloud

Continutul Clientului

Date de marketing

DURATA STANDARD

Pe durata contractului, apoi cel mult 3 ani; datele strict necesare unei obligatii legale
urmeaza termenul acesteia

30 de zile de la ultima activitate; datele necesare investigarii unei plati
nereconciliate se pastreaza pana la solutionare si cel mult 3 ani

Pe durata contractului plus 3 ani; se pastreaza identitatea, calitatea, versiunile,
textele, data/ora, IP-ul, user-agentul si dovada confirmarii

Cét timp mijlocul este activ si necesar contractului; se revoca/sterge in cel mult 30
de zile de la inlocuire ori incetare, cu pastrarea separata a evidentei tranzactiilor
conform termenului aplicabil

5 ani, calculati de la 1 iulie a anului urmator exercitiului financiar, conform art. 25
din Legea nr. 82/1991; situatiile financiare anuale si documentele supuse unor
regimuri speciale se pastreaza pentru termenul legal specific

Cache-ul tehnic aproximativ 10 minute; indicatorul de risc folosit la onboarding, pe
durata contractului plus 3 ani

Pe durata solutionarii, apoi 3 ani; un dosar legat de un litigiu ori incident se
pastreaza pana la finalizarea Iui si expirarea termenului aplicabil

14 zile

31 de zile

Pana la 90 de zile, in functie de sistem

60 de zile; etichetele cu date personale sunt minimizate

120 de zile, fara a afecta factura si agregatele fiscale pastrate pentru termenul legal

Perioada de recuperare de cel putin 30 de zile; stergerea datelor primare in cel mult
30 de zile dupéa aceasta; copiile de siguranta sunt eliminate prin rotatie in cel mult
45 de zile dupa stergerea datelor primare

Pana la retragerea consimtamantului sau opozitie; dovada retragerii si lista de
suprimare se pastreaza cat este necesar respectarii optiunii

7. Securitatea

Aplicam masuri proportionale cu riscul, inclusiv TLS pentru conexiunile externe si fluxurile interne pentru care este
adecvat, control al accesului pe roluri si necesitate, autentificare multifactor pentru accesul administrativ, segmentarea
retelelor, redundanta, backup, monitorizare, jurnalizare, gestionarea vulnerabilitatilor si testarea periodica a eficacitatii
masurilor. Minimizam datele din jurnale si alerte. Detaliile aplicabile Datelor Clientului sunt in DPA. Gestionam
incalcarile securitatii potrivit art. 33-34 GDPR; vulnerabilitatile pot fi raportate la security@aity.ro.
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8. Drepturile dumneavoastra

8. Drepturile dumneavoastra

Aveti dreptul de acces, rectificare, stergere, restrictionare, portabilitate si retragere a consimtamantului, fara a afecta
legalitatea prelucrarilor anterioare. Scrieti la office@aity.ro; raspundem in cel mult o lund, cu prelungire de maximum
doud luni pentru cereri complexe, conform art. 12 GDPR. Daca datele sunt prelucrate de aity in numele unui Client,
transmitem solicitarea acelui Client si il sprijinim potrivit DPA.

Dreptul de opozitie. Va puteti opune oricand, din motive legate de situatia dumneavoastra, prelucrarii bazate pe
interes legitim; nu vom continua decat daca demonstram motive legitime imperioase ori necesitatea pentru un drept.
Va puteti opune neconditionat si gratuit marketingului direct, inclusiv profilarii aferente, prin office@aity.ro sau linkul

de dezabonare.

Puteti depune o plangere la ANSPDCP, B-dul G-ral Gheorghe Magheru nr. 28-30, Sector 1, cod 010336, Bucuresti,
dataprotection.ro, precum si la autoritatea din statul membru al resedintei obisnuite, al locului de munca ori al
presupusei incalcari. Va puteti adresa si instantei competente.

9. Site-uri, cookie-uri si stocare locala

La accesarea site-urilor si consolelor, serverele prelucreaza adresa IP, data si ora, metoda si resursa solicitata, codul de
raspuns, user-agentul si referer-ul, daca este transmis, pentru livrare tehnicd, securitate si diagnostic, in temeiul art. 6
alin. (1) lit. f) GDPR. Jurnalele aplicatiilor sunt pastrate 31 de zile si sunt accesibile numai personalului si furnizorilor

autorizati cu atributii operationale sau de securitate.

Stocam ori accesam informatii pe echipamentul dumneavoastra fara consimtamant numai cand operatiunea este strict
necesara transmiterii unei comunicari sau furnizarii Serviciului solicitat, potrivit Legii nr. 506/2004.

TEHNOLOGIE

Cookie-uri de autentificare
si sesiune oauth2-proxy/
Keycloak

Stocare locala a consolelor

Stocare locald a aplicatiei
Drive

Cadru securizat PayU

Google reCAPTCHA v3

FURNIZOR SI SCOP

aity; conectare, sesiune,
redirectionare si securitate CSRF

aity; profil, organizatie, proiect,
regiune si stare functionald necesara
interfetei

aity; mentinerea sesiunii si
functionarea interfetei

PayU; introducerea si autorizarea
platii solicitate

Google; protectia inregistrarii si a
formularelor juridice publice
fmpotriva automatizarii abuzive

DURATA ORIENTATIVA

Cookie-ul principal de sesiune: pana
la 10 ore; cookie-urile tranzitorii:
durata conectarii/sesiunii

Pana la deconectare, stergerea de
catre utilizator sau expirarea definita
de aplicatie

Durata sesiunii sau pana la stergere/
deconectare, dupa mecanism

Potrivit politicii PayU afisate in fluxul
de plata

Potrivit politicii Google aplicabile
mecanismului de securitate

Google reCAPTCHA v3 se incarca numai pe paginile de inregistrare si pe formularele publice de retragere, portare si
semnalare a continutului ilegal. Dacé mecanismul nu este disponibil, solicitarea poate fi transmisa prin canalele
alternative indicate pe pagina formularului. Paginile statice de documente nu folosesc analiza sau publicitate. Nu
folosim in prezent cookie-uri proprii de marketing ori analiza in console. Daca introducem un scop neesential, cerem
anterior un consimtamant specific, informat, liber si la fel de usor de retras precum de acordat; refuzul nu afecteaza
functiile care nu depind obiectiv de tehnologia refuzata.

10. Minori

Serviciile se adreseaza persoanelor de cel putin 18 ani; minorii le pot folosi doar ca utilizatori finali sub
responsabilitatea unui client (de exemplu, in cadrul organizatiei). Nu colectdm cu buna stiintd date ale minorilor in

afara acestui cadru.
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11. Modificari

11. Modificari

Modificarile materiale ale acestei politici se anunta cu cel putin 30 de zile Tnainte, prin e-mail catre titularii de Cont si
prin publicare pe aceastd pagind; versiunile anterioare raman disponibile in arhiva PDF. Data intrarii in vigoare a
versiunii curente este indicata in antet.

Istoricul versiunilor

VERSIUNE DATA MODIFICARI
1.1 17 august 2026 Clarificarea folosirii reCAPTCHA v3 pentru formularele juridice publice.
1.0 15 august 2026 Prima versiune publicata.
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